
UTM 統一威脅管理

互聯網全面開放，加上現代商業活動複雜，企業內部與外部又高密互連，結合種種因素，形成對
企業造成廣泛的安全風險，包括源自公司外部或內部的黑客、安全威脅以及網絡漏洞。

許多企業都已應用防火牆及虛擬專用網絡(VPN)作為他們抵擋惡意攻擊的第一度防禦，可惜這只
能對已知的威脅維持最低限度的保護，卻不能阻截新興的非蓄意內部威脅對企業網絡的攻擊。

中信國際電訊CPC的 TrustCSI™ UTM 統一威脅管理方案為企業提供無憂式第一線網絡防禦，既
不用硬件投資，將技術支援負擔降至最低，卻能更全面保護機構的資訊安全。

產品特點

備有智能綜合警報的網絡安全管理方案

安全專家全面管理，提供24 x 7實時監察、現場支援及熱線
服務，另設綜合警報電郵及利用SIEM技術平台作關聯分析

多合一功能，包括防火牆、防病毒、防垃圾電郵、入侵防
護系統(IPS)以及網上活動管制

用戶的實時監察網站及每週的安全管理報告

客戶可選擇由SmartCLOUD™基建支援的TrustCSI™ UTM 
NFV軟件型虛擬設備，並享有99.99%的高可用性服務

客戶可選擇 TrustCSI™ Managed YourDevice服務由我們
專業人員為你的安全設備提供遠程監控和管理服務

靈活的月費模式及系統更新，可按業
務的安全需要而擴展

器材配置管理、備份及預先更換硬件
裝置服務

備有IPSec VPN，SSL VPN及廣域網
絡優化功能

SmartCLOUD™用戶可選擇TrustCSI™ 
UTM NFV軟件型虛擬設備，相比傳統
硬件型的統一威脅管理方案，可縮短
服務開通時間

UTM

IPS

你 最 可 信 賴 的 信 息 技 術 方 案 伙 伴



UTM 統一威脅管理

企業網絡的多層保護措施
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關鍵資產保護 跨地區病毒傳播保護 互聯網層次的閘道保護虛擬安全閘道彈性VPN部署 抵禦進階持續性威脅

1. MPLS層次的跨地區病毒傳播保護及用戶認證功能 
參閱附圖，TrustCSI™ UTM統一威脅管理方案可防止企業MPLS網絡內的威脅，阻隔遠程辦事處A的病毒散
播至其他辦事處，即遠程辦事處B和公司總部。另外，用戶認證功能可為企業的關鍵資產提供進一步的存取
控制。圖中只有用戶Ｃ，通過企業指定的用戶認證規定，如“電子証書”，方可存取伺服器的關鍵資料。

2. 互聯網層次的閘道保護
為了避免安全威脅透過如員工上網瀏覽等活動，經由互聯網入侵公司網絡，TrustCSI™ UTM統一威脅管理方案
可有效保護資料透過在互聯網上的不信任區域傳送。

3. 關鍵資產保護
TrustCSI™ UTM統一威脅管理方案可提供不同部署模式，把企業網絡分隔成不同區域，妥善保障較為容易受到
攻擊，而後果極為嚴重的企業關鍵資產，免受內部和外部的威脅，包括：設置於企業內，供員工經常存取的檔
案伺服器，及與互聯網連接的伺服器。

4. 虛擬安全閘道連接SmartCLOUD™平台
為保護部署在SmartCLOUD™  Compute和vONE雲平台上的基建，企業可彈性及快速地部署虛擬化
TrustCSI™  UTM統一威脅管理方案。

5. 彈性VPN部署確保安全遠程存取
企業網絡可通過互聯網，並透過IPSec加密管道，延伸至遠程辦事處B。遠程用戶亦可利用流動裝置，透過SSL 
VPN管道取得內部資源(檔案伺服器，業務應用程式)。

6. 抵禦進階持續性威脅
TrustCSI™ UTM統一威脅方案可與沙盒或雲端沙盒服務協作及連繫以防禦日益嚴重的進階持續性威脅。當附有
惡意程式或可疑檔案一被識別，沙盒將發送警報至TrustCSI™ UTM統一威脅管理作自動回應或消除威脅。
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